Databehandleraftale for WEB pr. 1/7-2025

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

INAVN]
CVR-nr. NUMMER]
[ADRESSE]
[POSTNUMMER OG BY]
[LAND]

herefter "den dataansvarlige’
og

Auto IT A/S

CVR 34576289
Skagensgade 1, 1.
Hgje Taastrup
2630 Taastrup
Danmark

herefter "databehandleren”
der hver iseer er en "part’ og sammen udger "parterne”
HAR AFTALT felgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om opheevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med hosting og support af hjemmesider eller af komponenter til hjem-
mesider behandler databehandleren personoplysninger pa vegne af den dataansvar-
lige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der herer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfare, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale
ret og disse Bestemmelser.

Henvisninger til "medlemsstat” i disse bestemmelse skal forstds som en henvisning til "EJS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og Side 4 af 18
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfelgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befajelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfagrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og ro-
busthed af behandlingssystemer og -tjenester
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c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uathaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den n@dvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfart i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kraever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfart, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gegre brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma séledes ikke gore brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte aendringer vedrarende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 14 dages varsel og derved give den dataansvarlige mulighed for med
saglighed og rimelighed, at gore indsigelse mod saddanne andringer inden brugen af
de(n) omhandlede underdatabehandler(e). Langere varsel for underretning i forbin-
delse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over under-
databehandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
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tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen Side 6 af 18
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overforsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.
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9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begreensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tilleg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold il
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfere en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
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og udstraekning. Det geelder for de forpligtelser, der folger af Bestemmelse 9.1. og Side 8 af 18
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom p4a, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48
timer efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal berarte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at tilbagelevere alle personoplysningerne og slette alle person-
oplysninger i eksisterende kopier og bekraefte over for den dataansvarlige, at oplys-
ningerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret fore-
skriver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige. Indhentning af oplysninger, bidrag til revision og in-
spektioner skal veere rimelige og der henvises samtidig til afsnit 14.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

Baseret pa standardkontraktsbestemmelser marts 2024



Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som falger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og opher

1.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tjienesterne vedrgrende behandling af personoplysninger opharer, og
personoplysningerne er slettet, anonymiseret eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsi-
ges med skriftligt varsel af begge parter.
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5. Underskrift

Pa vegne af den dataansvarlige

Navn

Stilling
Telefonnummer
E-mail

Underskrift

[Navn]

[Stilling]
[Telefonnummer]
[E-mail]

Pa vegne af databehandleren

Navn

Stilling
Telefonnummer
E-mail

Underskrift

Claus Hallas Nielsen
Driftsdirektar

3168 1291
chn@autoit.dk

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

Navn

Stilling
Telefonnummer
E-mail

Navn

Stilling
Telefonnummer
E-mail

[Navn]

[Stilling]
[Telefonnummer]
[E-mail]

Claus Hallas Nielsen
Driftsdirektgr

3168 1291
chn@autoit.dk

Baseret pa standardkontraktsbestemmelser marts 2024

Side 10 af 18



Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige er at yde hosting og support af hjemmesider eller af komponenter til hjemmesider til

radighed.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primzrt om (karakteren af behandlingen)

Behandlingen drejer sig primaert om transmittering og opbevaring af personoplysninger.
A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Almindelige personoplysninger: Navn, adresse, e-mailadresse, telefonnummer, |P-adresse,
browseridentifikation, registreringsnummer og stelnummer.

Fortrolige oplysninger: CPR-nummer, hvor det er relevant.

A.4. Behandlingen omfatter falgende kategorier af registrerede
Brugere af hjemmesiden og/eller ejere af karetgjer.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-
gende varighed

Databehandlerens behandling af den dataansvarliges personoplysninger pa vegne af den da-
taansvarlige varer indtil databehandleren ikke laengere behandler personoplysninger for den
dataansvarlige, ogsa selvom hovedaftalen er ophgrt.

Databehandleren opbevarer den dataansvarliges personoplysninger i falgende intervaller un-
der og efter ophgret af disse Bestemmelser og hovedaftalen med den dataansvarlige:

e Opbevaring af data i backup af sikkerhedsmaessige arsager i op til en (1) maned un-
der og efter ophgret af disse Bestemmelser, hvorefter de slettes eller anonymiseres.

e Opbevaring af den dataansvarliges personoplysninger i tre (3) maneder efter ophgret
af disse Bestemmelser og hovedaftalen, hvorefter de slettes eller anonymiseres.

e Opbevaring af logs i forbindelse med fejls@gning, undersggelse af forsag pa misbrug

eller redegarelser i samarbejde med relevante organisationer og myndigheder i seks
(6) maneder, hvorefter de slettes eller anonymiseres.
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Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende un-

derdatabehandlere

NAVN CVR ADRESSE BESKRIVELSE GRUNDLAG
AF BEHANDLING
Unit IT A/S 15660945 Strandvejen 7, Serverhosting Databehandler-
5500 Middelfart, | og IT-infra- aftale
Danmark struktur out-
sourcing.
Kun relevant,
hvis dette er til-
valgt.
Umbraco A/S 35866582 Buchwaldsgade | Cloudhosting af | Databehandler-
35, 2., 5000 Umbraco. Kun aftale
Odense C, Dan- | relevant, hvis
mark dette er tilvalgt.
Stratu ApS 42543039 Lautruphgj 5, Storageho- Databehandler-
2750 Ballerup, sting. aftale
Danmark
Microsoft Cor- | N/A One Microsoft Leverandear af EU-U.S. Data
poration (Az- Way kontorpakker Privacy Frame-
ure) Redmond, (cloud) (Office work og data
Washington 365) inkl. for processing
98052-6399, eksempel e- agreement
USA mailsystem,
tekstbehand-
ling og regne-
ark.
Sentry N/A 45 Fremont Applikations- EU-U.S. Data
Street, 8th overvagning Privacy Frame-
Floor, San med henblik pa | work og data
Francisco, CA at erkende pro- | processing
94105, USA blemer sa tid- agreement
ligt som muligt,
skabe om-
fangsoverblik
og fastsla ar-
sagssammen-
haeng.
Zendesk, Inc. N/A 989 Market St. Leverandar af EU-U.S. Data
San Francisco, | ticket-/support- | Privacy Frame-
CA 94103 system (cloud). | work og data
USA
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ADRESSE

BESKRIVELSE
AF BEHANDLING

GRUNDLAG Side 13 af 18

processing
agreement

Atlassian Cor- | N/A Level 6, 341
poration Plc George Street,
Sydney, NSW

2000, Australien

Leverandar af
onlinesystem
(Jira) til handte-
ring af support,
planleegning og
processtyring
af systemudvik-
ling.

EU Standard
Contractual
Clausus og
data pro-
cessing agree-
ment

Ved Bestemmelsernes ikrafttraeeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren méa ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-

databehandler til denne behandlingsaktivitet.
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Bilag C Instruks vedrgrende behandling af personoplysninger Side 14 af 18

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer folgende:

Databehandleren udfarer de opgaver og leverer de ydelser, som fremgar af hovedaftalen pa
baggrund af data og personoplysninger, som den dataansvarlige har stillet til radighed.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen omfatter primaert en stgrre maengde personoplysninger omfattet af databeskyt-
telsesforordningens artikel 6 om "almindelige” personoplysninger. Der kan herudover ogsa be-
handles en mindre meengde af fortrolige personoplysninger, hvorfor der skal etableres et "lavt”
til "7medium” sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det nad-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fgl-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Tekniske foranstaltninger:
e Under transmission pa internettet skal personoplysningerne veaere krypteret efter en
almen anerkendt standard.
e Der skal benyttes firewall.
e Der tages sikkerhedskopi.
e Adgang til arbejdsstationer og servere skal veere beskyttet med personligt login. Ad-
gange til servere skal tildeles efter et ngdvendighedsprincip.

e Adgangskoder skal vaere underlagt kompleksitetskrav.

e Arbejdsstationer og servere skal lase automatisk ved inaktivitet.

e Arbejdsstationer og servere skal benytte anerkendt og opdateret malware scanner.
e Der skal udfgres opdatering af servere og arbejdsstationer.

o Arbejdsstationer og eksterne medier skal veere krypterede.

Organisatoriske foranstaltninger:

o Sikkerhedsniveauet skal vurderes mindst én gang arligt. Databehandleren underretter
uden ungdig forsinkelse den dataansvarlige i tilfeelde, hvor databehandleren vurderer,
at sikkerhedsniveauet skal opjusteres.

e Databehandleren skal holde sig orienteret om relevante informationer om sikkerhed
fra brancheorganisationer, radgivere og lignende.

e Fysiske lokaliteter skal veere sikret med las pa adgangsveje degnet rundt. Adgang
skal gives personligt for relevante personer ved brug af personlige adgangskort og/el-
ler koder. Alarm skal veere aktiveret pa relevante tidspunkter.

e Hosting skal ske i et alment anerkendt hostingcenter, hvor det kun er databehandle-
rens relevante medarbejdere og eksterne konsulenter der har adgang til personop-
lysningerne samt hostingleverandgrens relevante medarbejdere der har adgang. Ho-
stingleverandgrens medarbejdere ma kun behandle data i forbindelse med opgaver
relateret til hostingydelser.

¢ Alle medarbejdere skal underskrive tavshedserkleering.

e Alle medarbejdere skal undervises i at imgdega IT-trusler.
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C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstreekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 0g 9.2 ved at gennemfare
felgende tekniske og organisatoriske foranstaltninger:

Bistand med handtering af henvendelser fra registrerede

Databehandleren skal sikre at have en procedure til at bistd med at besvare henvendelser fra
de registrerede omkring behandling af deres personoplysninger ifm. med behandlingsaktivite-
terne, som databehandleren foretager pa vegne af den dataansvarlige.

Bistand med handtering af brud pa persondatasikkerheden

Databehandleren skal i forbindelse med et brud pa persondatasikkerheden bista den dataan-
svarlige med at tilvejebringe fglgende oplysninger om bruddet, sa vidt muligt, snarest muligt,
séledes at den dataansvarlige kan overholde sine forpligtelser i medfer af databeskyttelses-
forordningens artikel 33, stk. 1:

a. karakteren af bruddet pa persondatasikkerheden
kategorierne og det omtrentlige antal bergrte registrerede
kategorierne og det omtrentlige antal bergrte registreringer af personoplys-
ninger

d. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden
de foranstaltninger, som databehandleren har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

Bistand med sletning af personoplysninger

Databehandleren skal ligeledes sikre teknisk og organisatorisk at vaere i stand til at slette den
dataansvarliges personoplysninger i IT-systemerne pa den dataansvarliges anmodning, navn-
lig pa baggrund af en konkret sletteanmodning modtaget fra en registreret. Sletning skal veere
fuldkommen og uigenkaldelig.

C.4 Opbevaringsperiode/sletterutine
Personoplysninger opbevares sa leenge tjenesten vedrgrende behandling af personoplysnin-
ger varer, hvorefter de slettes hos databehandleren.

Ved opher af tienesten vedrgrende behandling af personoplysninger, skal databehandleren
slette, anonymisere og tilbagelevere personoplysningerne i overensstemmelse med bestem-
melse 11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har
&ndret den dataansvarlige oprindelige valg. Sddanne andringer skal veere dokumenteret og
opbevares i tilknytning til bestemmelserne.

Yderligere sletning eller anonymisering af personoplysninger kan ske efter instruks fra den
dataansvarlige, dog skal det bemeerkes at personoplysningerne benyttes til faktureringsgrund-
lag og derfor som minimum skal opbevares i en periode der svarer til hvad der er relevant i
forhold til faktureringsintervaller.

Logfering til brug for fejls@gning eller forsgg pa misbrug eller lignende opbevares i hgjst seks
maneder.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:
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e Skagensgade 1, 1., Hgje Taastrup, 2630 Taastrup, Danmark
e Lokaliteterne hos de anvendte underdatabehandlere angivet i bilag B, afsnit B.1.

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande
Databehandleren er inden for rammerne af disse Bestemmelser berettiget til at overfare per-
sonoplysninger til tredjelande i det omfang, at det er ngdvendigt for den behandling, som da-
tabehandleren foretager pa vegne af den dataansvarlige, og efter den dataansvarliges in-
struks.

Databehandleren skal forud for overfgrsel af den dataansvarliges personoplysninger til tredje-
lande identificere og indga et passende overfarselsgrundlag og sikre, at overfarslen af per-
sonoplysninger kan ske pa passende vis.

Databehandleren har med denne bestemmelse den dataansvarliges bemyndigelse til at indga
aftaler med tredjeparter pa vegne af den dataansvarlige med hensyn til at overfgre personop-
lysninger til tredjelande.

Databehandleren har i denne sammenhaeng kun anvendt underdatabehandlere, der har en
gyldig certificering i overensstemmelse med EU-U.S. Data Privacy Framework. For gvrige un-
derdatabehandlere uden for EU/EQS, fastsaettes et andet passende overfgrselsgrundlag, her-
under navnlig ved brug af EU-Kommissionens standardkontraktbestemmelser med supple-
rende foranstaltninger, hvor ngdvendigt.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Den dataansvarlige og databehandleren kan traeffe naermere aftale om revision og inspektion.
Aftaler om revision og inspektion tager udgangspunkt i aftalerne mellem databehandleren og
de relevante underbehandlere. Typen og hyppigheden af revisionen eller inspektionen fast-
leegges sa vidt muligt pa baggrund af Datatilsynets vejledning om tilsyn med databehandlere.

Dokumentation for det gennemfarte tilsyn fremsendes uden ungdig forsinkelse til den dataan-
svarlige til orientering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden i do-
kumentationen og kan i sddanne tilfaelde anmode om en ny dokumentation under andre ram-
mer og/eller under anvendelse af anden metode. Databehandleren har ret til at kreeve betaling
for udarbejdelse af ny dokumentation, medmindre rammerne for og/eller metoden i den tidli-
gere dokumentation er abenlyst uegnet til at danne grundlag for et retvisende billede af data-
behandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Baseret pa resultaterne af revisionen eller inspektionen, er den dataansvarlige berettiget til at
anmode om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdel-
sen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Den dataansvarlige og databehandleren kan traeffe naermere aftale om revision og inspektion.
Aftaler om revision og inspektion tager udgangspunkt i aftalerne mellem databehandleren og
de relevante underbehandlere.

For de underdatabehandlere som stiller revisionsrapporter til radighed, kan databehandleren
sende disse til den dataansvarlige, hvis der anmodes om dette.
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Baseret pa resultaterne af revisionen eller inspektionen, er den dataansvarlige berettiget til at Side 17 af 18
anmode om gennemfarelse af yderligere foranstaltninger med henblik pa at sikre overholdel-

sen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Baseret pa standardkontraktsbestemmelser marts 2024



Bilag D Parternes regulering af andre forhold Side 18 af 18

D.1 Vederlag

Databehandleren og underdatabehandlerne er berettiget til et rimeligt vederlag for bistand med
overholdelse af den dataansvarliges forpligtelser, samt for revision, tilsyn og inspektion af da-
tabehandleren og underdatabehandlerne. Databehandlerens og underdatabehandlernes bi-
stand til overholdelse af den dataansvarliges forpligtelser samt revision, tilsyn og inspektion af
databehandleren og underdatabehandlerne skal veere i rimeligt omfang. Databehandleren er
forpligtiget til at oplyse det forventede vederlags stgrrelse til den dataansvarlig inden iveerk-
seettelsen af bistanden.

Vederlaget skal loyalt forhandles mellem parterne. Vederlaget skal sta i rimeligt forhold til
den gnskede bistand med overholdelse af forpligtelserne, revision, tilsyn og inspektion.
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